Zatacznik nr 1
do WT stacji gazowej

Ogdlne wytyczne odnosnie sposobu wykonania systeméw zabezpieczenia
technicznego na stacjach gazowych SRP i LNG Polskiej Spétki Gazownictwa sp. z o.0.
Oddziat Zaktad Gazowniczy w Krakowie.

Monitoring wizyjny CCTV

System CCTV ma by¢ kompatybilny z systemami dziatajagcymi w OZG Krakow, umozliwiac
obserwacje catego terenu stacji (bez martwych stref) oraz zapewnia¢ wizyjng ochrone
perymetryczng obiektu przy uzyciu wbudowanych funkcji Al (analityka obrazu). Minimalna
wymagana ilos¢ kamer to 5 szt. (rogi stacji i brama wjazdowa). Dla duzych obszarowo stacji
ta liczba powinna by¢ stosownie wieksza. Jezeli na stacji bedg zamontowane urzgdzenia OZE
(panele PV, turbina wiatrowa), to na kazde z nich ma by¢ przewidziana osobna kamera.
Nalezy zastosowa¢ urzgdzenia w technologii IP, wspotpracujgce z oprogramowaniem Smart
PSS/DSS i pracujgce w standardzie zasilania PoE.

System CCTV ma zapewnia¢ ptynng rejestracje (25 kl./sek.) i umozliwia¢ lokalny (AKP) oraz
zdalny podglad obrazu (LAN), a czas nagran przy zapisie ciggtym nie moze by¢ krétszy niz 31
dni.

Kamery nalezy zaprojektowac¢ poza strefami zagrozenia wybuchem, najlepiej w czterech
rogach stacji. Dopuszcza sie montaz na stupach oswietleniowych. Zalecana wysokosc¢
montazu kamer to 4 - 5 m. Utozy¢ rezerwowe okablowanie dla kamery PTZ.

Nalezy zastosowaé¢ kamery tubowe w wykonaniu IP67 o parametrach nie gorszych niz:
rozdzielczos¢ 5 Mpx, funkcja motozoom z autofocusem, tryb pracy ,dzien/noc” (IR 50m),
Starlight, wbudowane funkcje analityki obrazu Al (ochrona perymetryczna, klasyfikacja obiektu
(cztowiek/pojazd), filtrowanie fatszywych alarméw SMD+, WizSense v2). Do montazu kamer
wykorzystac¢ adaptery i uchwyty tego samego producenta.

Transmisje i =zasilanie kamer zrealizowaC poprzez przetgcznik sieciowy PoE+ z
uwzglednieniem ochrony przeciwprzepieciowej. Nalezy zastosowal przetgcznik zgodny
modelowo z aktualnie stosowanymi urzgdzeniami sieciowymi w PSG. Przetgcznik musi by¢
zarzgdzany i posiada¢ minimum 12 portéw (zalecane 24 porty, wymagane w przypadku OZE
na stacji). Przed zabudowg przetgcznika LAN na obiekcie wskazana jest jego wcze$niejsza
konfiguracja przez Dziat IT PSG, potgczona z nadaniem docelowej adresaciji IP dla urzgdzen
na stacji.

Rejestrator ma by¢ zlokalizowany w pomieszczeniu AKP w zamykanej na klucz, stojgcej szafie
rack /min. 22U/ z sygnalizacjg otwarcia drzwi (wyt. krancowy). Rejestrator ma obstugiwac¢ 16
kanatéw i co najmniej 2 dyski HDD (dedykowane do systeméw CCTV), posiada¢ wejscia i
wyjscia alarmowe (ochrona perymetryczna, sygnalizacja usterki), obstugiwa¢ format kompres;ji
H.265+ oraz wspiera¢ kamery z funkcjami Al (WizSense).

Monitor LCD /min. 19"/ oraz mysz komputerowa z podktadkg mogg znajdowaé sie poza
zamknietg szafg rack, np. na niej. W przypadku zastosowania wysokiej (37/42U) szafy rack i
zabudowy wewnatrz niej monitora nalezy zastosowa¢ dodatkowg potke z petnym wysuwem
do celéw serwisowych (laptop).

Zasilanie szafy CCTV ma by¢ zrealizowane jako osobny obwdd z tablicy elektrycznej. Szafa
rack musi by¢ dodatkowo uziemiona /linka PE min. 6 mm2/ i zawieraé ochronnik
przeciwprzepieciowy /rack/ zgodny z liczbg kanatow rejestratora oraz maskownice 3U.
Podstawowe wyposazenie szafy rack na potrzeby CCTV to: 3 potki (plus ewentualnie poétka
wysuwana), obudowa z szyng DIN 3U, panel porzadkowy, ukfad chtodzenia z termostatem,
dwie listwy zasilajgce rack z wytgcznikiem (druga listwa dla urzadzen z opcjg resetu zasilania),
przepusty szczotkowe, wytgcznik krancowy otwarcia drzwi oraz zamki na pozostatych bokach.
Zasilanie urzgdzen CCTV, w tym urzadzen LAN/WAN nalezy zrealizowa¢ w taki sposob, aby
podtrzymac ich prace po zaniku zasilania podstawowego przez czas nie krétszy niz 30 minut
(wymaog nie obowigzuje w przypadku uzycia EPO). Ponadto nalezy zastosowac w szafie rack
ukfad, ktoéry pozwoli na zdalne chwilowe odtgczenie zasilania urzgdzen LAN (router, firewall,
switch) z poziomu systemu alarmowego oraz zasygnalizuje brak zasilania podstawowego i
awaryjnego szafy rack.
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Zastosowane okablowanie (przewdd typu ,skretka” kat. 6) ma spetniaé wymagania odnosnie
warunkéw pracy (przewdd zelowany), posiadaé opisy/oznaczenia po obu stronach i by¢
stosownie zakonczone (keystone). Dtugos$¢ przewodu fgczgcego kamere z przetgcznikiem
sieciowym nie powinna przekracza¢ 80 m.

Na terenie stacji oraz w pomieszczeniu AKP - na potrzeby realizacji tgcza WAN - nalezy
wykonac¢ stosowne trasy kablowe i przepusty, ktére pozwolg na doprowadzenie do szafy rack
przewodow od zewnetrznej anteny LTE lub kabla swiattowodowego spoza terenu stacji.
Zlecenie wykonania tgcza WAN jest po stronie Zamawiajgcego, a o sposobie jego realizacji
zadecyduje Operator po wykonaniu lokalnych pomiarow. W szafie rack nalezy przewidzie¢
miejsce na ewentualng przetgcznice swiattowodowa.

Na ogrodzeniu stacji, w poblizu furtki i bramy wjazdowej, nalezy umiesci¢ tabliczki
informacyjne PCV o wymiarach 250 mm /szer./ i 175 mm /wys./ z symbolem kamery CCTV i
napisem ,UWAGA. OBIEKT MONITOROWANY”.

System alarmowy antywtamaniowy SSWiN

System alarmowy ma by¢ kompatybilny z systemami dziatajacymi w obiektach OZG Krakow i
pozwalaé¢ na korzystanie z tego samego oprogramowania narzedziowego.
Ochrone budynkow stacji nalezy zrealizowa¢ poprzez montaz czujnikdéw ruchu (dotyczy tylko
pomieszczen z oknami i poza strefg Ex, pomieszczenie z centralg alarmowg - obowigzkowo)
oraz czujnikébw otwarcia drzwi (wylaczniki krancowe Ilub kontaktrony nawierzchniowe
/aluminiowe z ostong przewodéw/). Pomieszczenia technologiczne nalezy zabezpieczy¢
urzadzeniami (wyt. krancowe lub kontaktrony) w wykonaniu Ex, a jezeli takie urzadzenia
zostaly juz ujete w branzy AKPIA, to sygnaly z nich (osobny sygnat dla kazdych drzwi) powieli¢
sprzetowo i przekaza¢ do centrali alarmowej. Stosowaé czujniki ruchu z hermetycznie
zamknietga komorg optyczng i elektronikg, odporne na zwierzeta, wyposazone w strefe
podejscia i technologie FSP (First Step Processing).
Centrale alarmowg (standard Grade 3, producent krajowy) wraz z akumulatorem buforowym
o pojemnosci min. 17 Ah (zalecane 24 Ah), niezbednymi ekspanderami wejSC i wyjs¢
(przekazniki) oraz modutami GSM LTE i LAN (2x), umiesci¢ w pomieszczeniu AKP. Zaleca sie
zabudowe tych podzespotow w stalowej obudowie sterowniczej lub w dedykowanej metalowej
obudowie alarmowej o wymiarach min. 350 mm /szer./ x 400 mm /wys./ x 170 mm /gt./ (montaz
na wysokosci ok. 1,5 m od podtogi w poblizu szafy rack). Obudowa musi by¢ wyposazona w
wytgcznik krancowy i transformator AC/AC min. 80VA, zasilajgcy centrale alarmowg. Porty RS
centrali i modutu GSM nalezy potgczy¢ za pomocg dedykowanego przewodu. Karta SIM do
modutu GSM po stronie Zamawiajgcego.
Manipulator LCD nalezy zamontowa¢ w pomieszczeniu AKP na wysokosci ok. 140 cm od
podtogi. Jezeli manipulator bedzie widoczny z zewnagtrz (okno) to nalezy go zamontowac
w dedykowanej, zamykanej na klucz metalowej obudowie.
Pomieszczenie AKP zabezpieczy¢ dodatkowo czujnikiem dymu i temperatury z funkcjg auto-
resetu (producent krajowy).
Na budynku/kontenerze stacji zamontowaé zewnetrzny sygnalizator akustyczno-optyczny
producenta centrali (piezo, 2x listwy LED) oraz zewnetrzng antene modutu GSM. Antene
nalezy zamaskowac np. hermetyczng puszkg natynkowg (wymag nie obowigzuje w przypadku
stabego sygnatu i koniecznosci uzycia wigkszej anteny lub anteny kierunkowej).
Zastosowane w systemie okablowanie ma spetnia¢ wymagania odno$nie warunkoéw pracy
i posiadac oznaczenia po obu stronach.
Do centrali alarmowej nalezy réwniez podigczyc:

« kontaktrony bramowe, zamontowane na wszystkich bramach wjazdowych i furtkach

(sygnalizacja otwarcia);

« zszafyrack:
a) sie¢ LAN x2 do modutéw komunikacyjnych;

b) modut wejsc/wyjs¢ IORS (poprzez magistrale), realizujgcy sygnalizacje: otwarcia
drzwi szafy, usterki rejestratora NVR, usterki i niskiego stanu natadowania



Zatacznik nr 1
do WT stacji gazowej

akumulatoréw UPS-a (jezeli jest zabudowany w szafie rack), braku zasilania
podstawowego i awaryjnego szafy oraz sterowanie rejestratorem NVR (ochrona
perymetryczna) i uktadem odpowiedzialnym za zdalny ,restart” urzgdzen sieciowych
LAN;

. z szafy AKP:

a) sygnaty: otwarcia szafy AKP, otwarcia drzwi konteneréw, obecnosci zasilania na
stacji, usterki i niskiego stanu natadowania akumulatoréw UPS-a (jezeli jest
zabudowany poza szafg rack), usterki i alarmow z systemu GAZEX oraz zadziatania
systemu ESD;

b) modut wejs¢/wyjs¢ IORS (poprzez magistrale), realizujgcy potgczenie z systemem
SCADA.

W przypadku zastosowania na stacji automatycznych bram wjazdowych nalezy od kazdego z
napedow doprowadzi¢ do obudowy centrali alarmowej w pomieszczeniu AKP stosowny
przewod sterowniczy. Ponadto - wewngtrz pomieszczenia AKP przy drzwiach - nalezy
zamontowaé natynkowe przyciski do sterowania tymi bramami (poprzez SSWiN). Napedy
bram muszg byé ustawione na pétautomatyczny tryb pracy (OTWORZ-STOP-ZAMKNIJ).

Ochrona obwodowa

Na newralgicznych (weztowych) stacjach gazowych, wskazanych przez Zamawiajgcego
- oprécz kontaktronéw bramowych i ochrony perymetrycznej, realizowanej za pomocg systemu
CCTV - nalezy zastosowa¢ dodatkowo ochrone obwodowg w postaci kabla sensorycznego
na ogrodzeniu.

System powinien pracowaé¢ w oparciu o technike cyfrowg i zapewnia¢ wysokg doktadno$é
wykrywania préby wtargniecia na obiekt przy minimalnej liczbie fatszywych alarméw. Kazdy
z detektorow systemu powinien by¢ niezalezne konfigurowany, a okablowanie powinno
zapewniac przekazanie kompletu sygnatéw z jednostki gtdéwnej do centrali alarmowej oraz
pozwala¢ na zdalng konfiguracje parametréw po sieci LAN. Przy tym rozwigzaniu nalezy
ochrania¢ dodatkowo strefy wejsciowe na obiekt za pomocg zewnetrznych, kurtynowych
czujnikéw ruchu. Catos¢ systemu ma posiadac zasilanie buforowe, a cze$¢ naptotowa ma byé
objeta monitoringiem wizyjnym.

W przypadku rezygnacji przez Zamawiajgcego z tej formy ochrony nalezy utozy¢
z pomieszczenia AKP stosowny rurarz, pozwalajgcy w przysziosci na zastosowanie takiego
rozwigzania.

Uzgodnienia, odbiory techniczne, dokumentacja powykonawcza

Projekt wykonawczy wraz z doborem i wykazem urzadzen, a takze sposoéb ich konfiguracji
nalezy kazdorazowo uzgadnia¢ z Biurem Bezpieczenstwa Obiektéw PSG. Szczegdlnie
zalecana jest konsultacja techniczna na etapie uktadania okablowania i montazu urzadzen.
Odbidr techniczny nalezy potgczyé z wykonaniem testéw oraz przekazaniem kompletnej
dokumentacji powykonawczej przedstawicielowi Biura Bezpieczehnstwa Obiektow wraz
z hastami dostepu do urzadzen. Dopuszcza sie mozliwos¢ wykonania odbiorow technicznych
czesciowych, osobno dla kazdego z podsystemow.
Dokumentacja powykonawcza powinna by¢ sporzadzona w dwoch wersjach: elektronicznej
(PDF+DWG) oraz papierowej i zawierac:

* czesc opisowg;

« szkic terenu stacji z naniesionymi urzgdzeniami zewnetrznymi oraz trasami kablowymi;

* rysunki z lokalizacjg urzadzeh w budynkach/kontenerach technologicznych wraz
z trasami kablowymi;

* rysunek z lokalizacjg urzadzen w pomieszczeniu AKP wraz z potgczeniami kablowymi;
* rysunek z rozmieszczeniem urzadzen w szafie rack CCTV,;
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schematy blokowe i schematy potaczen;
protokoty z pomiarow elektrycznych;
protokoty z pomiaréw okablowania strukturalnego;

petng dokumentacje urzadzen: instrukcje, gwarancje, certyfikaty i deklaracje
zgodnosci;

wykaz urzadzen LAN zawierajgcy dla kazdego z nich: nazwe, typ, numer seryjny, adres
MAC i adres IP.

Wszystkie elementy i podzespoty, ktdére dany producent dodat do poszczegdinych urzadzen,
a ktére nie zostaty wykorzystane podczas prac, nalezy pozostawi¢ w szafie rack.

Systemy zabezpieczenia technicznego nalezy uruchomi¢ i skonfigurowaé zgodnie z
zaleceniami i w porozumieniu z pracownikami Biura Bezpieczehstwa Obiektow.

Szkolenie, instrukcje obstugi

Obowigzek przeprowadzenia szkolenia odnosnie obstugi systeméw ochrony spoczywa na
Wykonawcy. Przed szkoleniem nalezy umiesci¢ w pomieszczeniu AKP skrocone instrukcje
obstugi.

W razie szczegotowych pytan lub watpliwosci odnos$nie powyzszych opiséw prosze o kontakt.

Dariusz Kamykowski
/tel. 885 652 513, e-mail: dariusz.kamykowski@psgaz.pl/



